Dotyczy OPZ, Wymagania funkcjonalne dla obszaru IT (minimalne). Co Zamawiajgcy rozumie pod
pojeciem CTI (threat intelligence — biezgca aktualizacja sygnatur zagrozen badz baz reputacyjnych
adreséw IP) ?

Odpowiedz:

Przez pojecie CTI (Cyber Threat Intelligence) Zamawiajgcy rozumie mechanizmy zapewniajgce biezace
dostarczanie oraz automatyczne aktualizowanie informacji o zagrozeniach, wykorzystywane przez
system UTM do podnoszenia skutecznosci ochrony.

W szczegdlnosci obejmuje to:

- aktualizacje sygnatur wykorzystywanych przez systemy IPS/IDS,

- aktualizacje baz reputacyjnych adreséw IP, domen oraz URL,

- automatyczne wykorzystanie powyzszych informacji w mechanizmach ochronnych (blokowanie,
alertowanie, klasyfikacja ruchu).

Zamawiajgcy wymaga, aby funkcjonalno$¢ CTI byta integralng czescig oferowanego rozwigzania i byta
utrzymywana oraz rozwijana przez producenta urzadzenia, w ramach dostarczanych aktualizacji
bezpieczenstwa.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru IT (minimalne). Zamawiajgcy wymaga obstugi
uwierzytelniania wielosktadnikowego (MFA) dla VPN. Czy Zamawiajacy zaakceptuje dostarczenie
komponentow softwarowych rozwigzania MFA pochodzgcych z oferty producenta rozwigzania UTM
pozwalajgcych na obstuge MFA dla 2 uzytkownikéw przy czym rozwigzanie posiada¢ bedzie
mozliwosé rozbudowy liczby uzytkownikdw mechanizmu MFA poprzez zakup dodatkowych licencji ?

Odpowiedz:

Zamawiajgcy nie wyraza zgody na dostarczenie rozwigzania MFA ograniczonego do 2 uzytkownikow.

Wymaog obstugi uwierzytelniania wielosktadnikowego (MFA) dla VPN nalezy rozumiec jako

zapewnienie funkcjonalnosci mozliwej do zastosowania dla wszystkich uzytkownikéw korzystajgcych

z dostepu zdalnego, zgodnie z potrzebami Zamawiajgcego.

W szczegdlnosci:

- funkcjonalnos¢ MFA musi by¢ dostepna dla liczby uzytkownikéw odpowiadajgcej wymagane;j
liczbie jednoczesnych tuneli SSL VPN (min. 200),

- mechanizm MFA powinien by¢ integralng czescig oferowanego rozwigzania lub pochodzi¢ z

oferty jego producenta i by¢ w petni z nim zintegrowany,

Celem wymagania jest zapewnienie realnego podniesienia poziomu bezpieczerstwa dostepu
zdalnego, a nie jedynie spetnienie warunku formalnego.



Dotyczy OPZ, Wymagania funkcjonalne dla obszaru IT (minimalne). Zamawiajgcy wymaga obstugi na
oferowanym urzadzeniu UTM co najmniej 6 portéw Ethernet w standardzie mGiG o przepustowosci
2.5 Gbps. Wdg. najlepszej wiedzy wykonawcy wymaganie to praktycznie eliminuje mozliwos¢
oferowania rozwigzania przez wszystkich czotowych producentéw rozwigzarn NGFW ograniczajgc sie
wytgcznie do rozwigzania z oferty Stormshield gdzie najnizszym modelem spetniajgcym te wymagania
jest: SNS Series $-320 co potwierdza dokumentacja producenta: https://www.stormshield.com/wp-
content/uploads/SNS-EN-Appliances-Matrix.pdf

Biorac poprawke na minimalng przepustowos¢ wymaganego rozwigzania (5Gbps) 6 portow o
przeptywnosci 2.5Gbps pracujgcych przy petnej przepustowosci i w trybie full-duplex przekroczyto by
6 krotnie przepustowos¢ samego urzadzenia UTM i to bez uwzgledniania dodatkowych portow SFP
1Gbps w jakie ma by¢ wyposazone urzadzenie. W zwigzku z powyzszym zwracamy sie z prosbg o
zaakceptowanie rozwigzania wyposazonego w min. 6 portéw RJ45 o przepustowosci 1Gbps.

Odpowiedz:
Zamawiajgcy podtrzymuje wymaganie dotyczgce minimalnej liczby portow Ethernet 2.5 GbE.

Wymadg ten wynika z planowanej architektury sieci oraz potrzeby zapewnienia odpowiedniej
elastycznosci w zakresie segmentacji sieci, separacji stref bezpieczenstwa oraz mozliwosci rozbudowy
infrastruktury w przysztosci.

Jednoczesnie Zamawiajgcy wskazuje, iz:

- wymagania dotyczace liczby i typu interfejséw nie sg bezposrednio powigzane z deklarowang
przepustowoscig firewall,

- porty fizyczne nie muszg pracowad jednoczesnie z maksymalng przepustowoscig, a ich liczba i
standard determinowane sg przez potrzeby topologiczne, a nie wytacznie przez parametry
wydajnosciowe urzadzenia,

- zastosowanie portéw 2.5 GbE pozwala na zachowanie kompatybilnosci z nowoczesng
infrastrukturg sieciowg oraz zapewnia wiekszg elastycznos¢ niz porty 1 GbE.

Zamawiajgcy nie ogranicza konkurencji do konkretnego producenta — dopuszczalne sg wszystkie
rozwigzania spetniajgce wymagania okreslone w OPZ.

W zwigzku z powyzszym Zamawiajgcy nie wyraza zgody na zmiane wymagania na porty 1 GbE.

4,

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru IT (minimalne). Zamawiajgcy stawia wymaganie w
brzemieniu: ,,centralne zarzgdzanie (opcjonalne, ale wspierane)” . Prosimy o wyjasnienie czy
Zamawiajgcy wymaga by oferowane rozwigzanie umozliwiato wykorzystanie systemu centralnego
zarzgdzania pochodzgcego z oferty producenta rozwigzania UTM przy czym Zamawiajgcy nie wymaga
jego dostawy wraz z oferowanymi urzgdzeniami?

Odpowiedz:

Zamawiajgcy potwierdza, ze wymaga, aby oferowane rozwigzanie umozliwiato wykorzystanie
systemu centralnego zarzgdzania pochodzacego z oferty producenta rozwigzania UTM.
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Jednoczesnie Zamawiajgcy nie wymaga dostawy ani wdrozenia systemu centralnego zarzgdzania w
ramach niniejszego postepowania.

Wymaganie ,,centralne zarzadzanie (opcjonalne, ale wspierane)” nalezy rozumie¢ jako:

- zapewnienie kompatybilnosci oferowanych urzadzen z systemem centralnego zarzgdzania
producenta,

- mozliwo$é pdzniejszego wdrozenia takiego systemu bez koniecznosci wymiany urzadzen,

- wsparcie dla centralnego zarzadzania konfiguracjg, politykami bezpieczenstwa oraz
aktualizacjami.

Celem wymagania jest zapewnienie mozliwosci dalszego rozwoju sSrodowiska bezpieczenstwa
Zamawiajgcego oraz jego centralizacji w przysztosci.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru IT (minimalne). Czy w przypadku oferowania
urzadzenia UTM klasy desktop wymagane jest dostarczenie dedykowanego dla niego zestawu rack
umozliwiajgcego jego montaz w szafie rack 19” czy tez wystarczy fakt, iz urzadzenie bedzie posiadato
mozliwos$¢ rozbudowy o taki komponent jednak bez wymagania dostarczenia go wraz z oferowanym
urzgdzeniem ?

Odpowiedz:

Zamawiajgcy nie wymaga dostarczenia zestawu montazowego rack 19” w przypadku oferowania
urzadzenia klasy desktop.

Wymaganie nalezy rozumieé w ten sposob, ze:

- oferowane urzadzenie musi posiadaé¢ mozliwos¢ montazu w szafie rack 19” przy wykorzystaniu
dedykowanego zestawu montazowego dostepnego w ofercie producenta,
- Zamawiajacy nie wymaga, aby zestaw ten byt dostarczony w ramach niniejszego postepowania.

Celem wymagania jest zapewnienie elastycznosci w zakresie sposobu instalacji urzgdzenia, w
zaleznosci od przysztych potrzeb Zamawiajacego.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru IT (minimalne). Zamawiajgcy w wymaganiu
,wsparcie i aktualizacje” wymaga subskrypcji na okres min. 12M a aktualizacji firmware na okres 5
lat przy jednoczesnej gwarancji na okres min. 36M. Prosimy o wyjasnienie czy nie doszto do pomytki.
Typowo okres gwarancji oraz okres waznosci subskrypcji jest wspdlny przy czym prawo do aktualizacji
oprogramowania urzgdzenia badz jego firmware dostepne jest zwykle w okresie gwarancji. Prosimy o
wyjasnienie tych rozbieznosci.

Odpowiedz:
Zamawiajgcy potwierdza, ze wskazane okresy nie sg wynikiem pomyiki i pozostajg bez zmian.

Wymagania w zakresie subskrypcji bezpieczenstwa, aktualizacji firmware oraz gwarancji odnoszg sie
do réoznych aspektow funkcjonowania systemu i celowo zostaty okreslone odrebnie:



- subskrypcje bezpieczeristwa (IPS, AV, CTl) na okres min. 12 miesiecy — dotyczg dostepu do
aktualnych baz zagrozen i ustug ochronnych,

- gwarancja producenta na okres min. 36 miesiecy — dotyczy wsparcia sprzetowego oraz usuwania
awarii,

- dostep do aktualizacji firmware przez okres min. 5 lat — dotyczy zapewnienia dtugoterminowego
utrzymania bezpieczenstwa i mozliwosci aktualizacji systemu niezaleznie od cyklu zycia
subskrypcji.

Zamawiajgcy dopuszcza model, w ktérym dostep do aktualizacji firmware nie jest uzalezniony
wyltacznie od aktywnej subskrypcji bezpieczeristwa, o ile producent zapewnia ich dostepnos¢ w
wymaganym okresie.

Celem takiego rozdzielenia jest zapewnienie:

- dtugoterminowego bezpieczenstwa infrastruktury,
- niezaleznosci od cykli licencyjnych ustug subskrypcyjnych,
- mozliwosci dalszej eksploatacji urzadzenia po zakonczeniu podstawowego okresu subskrypcji.

W zwigzku z powyzszym Zamawiajgcy podtrzymuje wymagania bez zmian.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru IT (minimalne). Zamawiajgcy w wymaganiach
dodatkowych stawia wymagania w brzmieniu: ,brak koniecznosci dokupowania licencji do
podstawowych funkcji firewall/VPN”. Prosimy o wyjasnienie co Zamawiajgcy ma na mysli ? Czy chodzi
o funkcjonalnosci firewall L4 czy L7 (NGFW) ? Czy w odniesieniu do VPN chodzi o to by urzgdzenie
posiadato tg funkcjonalnos¢ bez koniecznosci uruchamiania na urzagdzeniu dodatkowej, czasowe;j
subskrypcji odpowiedzialnej za ustuge VPN?

Odpowiedz:

Zamawiajgcy wyjasnia, ze zapis , brak koniecznosci dokupowania licencji do podstawowych funkcji
firewall/VPN” nalezy rozumie¢ jako zapewnienie dostepnosci tych funkcji w ramach dostarczonego
urzadzenia, bez koniecznosci zakupu dodatkowych licencji lub subskrypcji warunkujgcych ich
dziafanie.

W szczegdlnosci:

w zakresie firewall:

- wymagane jest zapewnienie funkcjonalnosci firewall stanowego (L3/L4) bez dodatkowych
licenciji,

- funkcjonalnosci klasy NGFW (L7), takie jak IPS, kontrola aplikacji, filtrowanie tresci itp., moga
wymagac subskrypcji bezpieczenstwa, zgodnie z wymaganiami OPZ,

w zakresie VPN:

- wymagane jest zapewnienie funkcjonalnosci VPN (IPSec oraz SSL VPN) bez koniecznosci
wykupowania dodatkowych licencji aktywujgcych te funkcje,

- Zamawiajacy nie dopuszcza rozwigzan, w ktérych sama mozliwos¢ zestawiania tuneli VPN jest
uzalezniona od aktywnej, dodatkowej licencji lub subskrypcji.



Dopuszczalne sg natomiast ograniczenia wynikajgce z parametrow wydajnosciowych urzadzenia lub
liczby jednoczesnych sesji okreslonych w OPZ.

Celem wymagania jest zapewnienie petnej dostepnosci podstawowych funkcji sieciowych i
bezpieczenstwa bez koniecznosci ponoszenia dodatkowych kosztéw licencyjnych na etapie
eksploatacji.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru OT (minimalne). Zamawiajgcy wymaga obstugi na
oferowanym urzadzeniu UTM co najmniej 3 portéw Ethernet w standardzie mGiG o przepustowosci
2.5 Gbps. Wdg. najlepszej wiedzy wykonawcy wymaganie to praktycznie eliminuje mozliwosc
oferowania rozwigzania przez wszystkich czotowych producentéw rozwigzan NGFW ograniczajgc sie
wytgcznie do rozwigzania z oferty Stormshield gdzie najnizszym modelem spetniajgcym te wymagania
jest: SNS Series SNi10 (4 porty o tej przeptywnosci) co potwierdza dokumentacja producenta:
https://www.stormshield.com/wp-content/uploads/SNS-EN-Appliances-Matrix.pdf

Biorgc poprawke na minimalng przepustowos¢ wymaganego rozwigzania (2Gbps) 3 porty o
przeptywnosci 2.5Gbps pracujgcych przy petnej przepustowosci i w trybie full-duplex przekroczyto by
ponad 7 krotnie przepustowos¢ samego urzadzenia UTM. W zwigzku z powyzszym zwracamy sie z
prosbg o zaakceptowanie rozwigzania wyposazonego w min. 3 porty RJ45 o przepustowosci 1Gbps

Odpowiedz:

Zamawiajgcy podtrzymuje wymaganie dotyczgce minimalnej liczby portédw Ethernet 2.5 GbE dla
urzadzen przeznaczonych do obszaru OT.

Wymag ten wynika ze specyfiki Srodowisk przemystowych oraz planowanej architektury sieci, w
szczegoblnosci:

- koniecznosci zapewnienia fizycznej separacji segmentow sieci OT oraz stref bezpieczenstwa,

- potrzeby integracji z nowoczesnymi urzgdzeniami przemystowymi i infrastrukturg sieciowg
wykorzystujgca interfejsy wielogigabitowe (mGiG),

- zapewnienia odpowiedniej elastycznosci w zakresie projektowania topologii sieci oraz przysziej
rozbudowy systemu.

Zamawiajgcy wskazuje, iz liczba i przepustowosc interfejsdw fizycznych nie jest bezposrednio
powigzana z deklarowang przepustowoscig firewall, a porty nie muszg pracowac jednoczesnie z
maksymalng przepustowoscia.

Zamawiajgcy nie zgadza sie ze stwierdzeniem, iz wymaganie to eliminuje wszystkich producentéw
rozwigzan dostepnych na rynku. Wymagania zostaty okreslone w oparciu o rzeczywiste potrzeby

techniczne oraz wymagania srodowiska OT.

W zwigzku z powyzszym Zamawiajgcy nie wyraza zgody na zmiane wymagania na porty 1 GbE.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru OT (minimalne). Zamawiajgcy wymaga obstugi na
oferowanym urzadzeniu UTM wielu réznych protokotéw przemystowych. Czy Zamawiajgcy
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zaakceptuje rozwigzanie nie wspierajgce jednego z wymienionych protokotéw tj. protokotu SOFBUS /
LACBUS ? Czy Zamawiajacy posiada infrastrukture OT komunikujacg sie w/w protokotem ?

Odpowiedz:
Zamawiajgcy dopuszcza rozwigzania nieposiadajgce natywnej obstugi protokotu SOFBUS / LACBUS.

Jednoczesnie Zamawiajgcy podtrzymuje wymaganie dotyczace natywnej obstugi DPI dla pozostatych
wskazanych protokotéw przemystowych.

Wymaganie w zakresie szerokiego katalogu obstugiwanych protokotéw wynika z:

- koniecznosci zapewnienia wysokiego poziomu bezpieczenstwa srodowiska OT,
- potrzeby monitorowania i kontroli ruchu w oparciu o specyfike protokotéw przemystowych,
- zapewnienia kompatybilnosci z réznorodnymi systemami automatyki przemystowe;j.

Zamawiajgcy informuje, iz na dzien przygotowania postepowania nie eksploatuje systemow
wykorzystujgcych protokét SOFBUS / LACBUS, jednak wymagania zostaty okreslone z uwzglednieniem
potencjalnych przysztych potrzeb oraz ogdlnej klasy rozwigzania.

10.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru OT (minimalne). Zamawiajgcy w warunkach
pracy srodowiskowej wymaga parametru opisanego jako , wilgotnos¢: 0% — 95% RH przy 60°C (bez
kondensacji)”. Sposéb opisu w/w parametru wskazuje na jednego z producentéw (,,Relative humidity
for storage (without condensation) 0% to 95% @60°C) : https://www.stormshield.com/wp-
content/uploads/SNS-EN-SNi10-Datasheet.pdf Czy Zamawiajgcy zaakceptuje parametr wilgotnosci
dla oferowanego urzadzenia w przedziale : 5% — 95% (bez kondensacji) ?

Odpowiedz:

Zamawiajgcy dopuszcza zmiane zakresu wilgotnosci pracy do wartosci 5% — 95% RH (bez
kondensacji).

Jednoczes$nie Zamawiajacy podtrzymuje wymaganie dotyczgce mozliwosci pracy urzgdzenia w
warunkach przemystowych, w tym w podwyzszonym zakresie temperatur oraz wilgotnosci,

charakterystycznych dla srodowisk OT.

Celem wymagania jest zapewnienie niezawodnej pracy urzgdzenia w warunkach przemystowych, a
nie odwzorowanie konkretnego sposobu prezentacji parametréow przez producentéw.

Zamawiajgcy dopuszcza parametry rdwnowazne w zakresie warunkdow srodowiskowych, o ile
zapewniajg one nie gorszg funkcjonalnosc i niezawodnos$c¢ pracy urzadzenia.

11.
Dotyczy OPZ, Wymagania funkcjonalne dla obszaru OT (minimalne). Zamawiajgcy w warunkach
wymaganych zgodnosci i certyfikacji oczekuje spetniania wymagania ,,UKCA”. Czy Zamawiajgcy

zaakceptuje rozwigzanie bez w/w certyfikacji ?

Odpowiedz:


https://www.stormshield.com/wp-content/uploads/SNS-EN-SNi10-Datasheet.pdf
https://www.stormshield.com/wp-content/uploads/SNS-EN-SNi10-Datasheet.pdf

Zamawiajgcy dopuszcza rozwigzania nieposiadajace certyfikacji UKCA.

Jednoczes$nie Zamawiajacy podtrzymuje wymagania w zakresie pozostatych norm i certyfikacji, w
szczegblnosci CE oraz innych wskazanych w OPZ, ktére sg istotne z punktu widzenia dopuszczenia
urzadzen do obrotu oraz ich eksploatacji w srodowisku przemystowym na terenie Unii Europejskie;j.

Wymag UKCA miat charakter uzupetniajacy i nie stanowi kluczowego kryterium oceny zgodnosci
oferowanego rozwigzania.

12.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru OT (minimalne). Zamawiajacy w warunkach
wymaganych zgodnosci i certyfikacji oczekuje spetniania wymagania: ,,IEC 61000-4-2 / 4-4 / 4-12".
Czy Zamawiajgcy zaakceptuje réwniez rozwigzanie oferujgce alternatywne standardy w zakresie EMC
tj. EN 55032:2015 + A11:2020, Class A ;EN 55035:2017 + A11:2020 ; EN IEC 61000-6-4:2019; IEC
61000-4-9; IEC 61000-4-10 ?

Odpowiedz:

Zamawiajgcy podtrzymuje wymaganie zgodnosci z normami IEC 61000-4-2, IEC 61000-4-4 oraz IEC
61000-4-12.

Normy te dotyczg odpornosci urzgdzen na zaktécenia elektromagnetyczne i majg kluczowe znaczenie
dla zapewnienia niezawodnej pracy w srodowisku przemystowym OT.

Jednoczesnie Zamawiajgcy dopuszcza rozwigzania réwnowazne, o ile oferowane urzgdzenie
zapewnia co najmniej taki sam poziom odpornosci na zaktdcenia elektromagnetyczne, potwierdzony
odpowiednimi normami lub raportami z badan.

Wymagane normy IEC 61000-4-2, 4-4 oraz 4-12 dotyczg odpornosci urzadzen na typowe zaktdcenia
wystepujgce w Srodowiskach przemystowych, takie jak wytadowania elektrostatyczne, szybkie
zaktécenia impulsowe oraz przepiecia, i majg kluczowe znaczenie dla zapewnienia ciggtosci pracy
systemoéw OT.

W zwigzku z powyzszym Zamawiajacy nie wyraza zgody na catkowite zastgpienie wymaganych norm
wskazanym zestawem, natomiast dopuszcza rozwigzania rownowazne, o ile oferowane urzadzenie
zapewnia co najmniej taki sam poziom odpornosci na zaktdcenia elektromagnetyczne, potwierdzony
odpowiednimi normami lub raportami z badan .

13.

Dotyczy OPZ, Wymagania funkcjonalne dla obszaru OT (minimalne). Zamawiajgcy wymaga gwarancji
na okres min. 36M i aktualizacji bezpieczenstwa na okres min. 5 lat. Prosimy o wyjasnienie czy nie
doszto do pomytki. Typowo okres gwarancji oraz okres waznosci subskrypcji jest wspdlny przy czym
prawo do aktualizacji oprogramowania urzadzenia badz jego firmware dostepne jest zwykle w
okresie gwarancji. Prosimy o wyjasnienie tych rozbieznosci.

Odpowiedz:

Zamawiajgcy potwierdza, ze wskazane okresy nie sg wynikiem pomyiki i pozostajg bez zmian.



Wymagania w zakresie gwarancji oraz aktualizacji bezpieczeristwa odnoszg sie do réznych aspektow
funkcjonowania urzgdzenia i zostaty okreslone celowo w sposdb rozdzielny:

- gwarancja producenta na okres min. 36 miesiecy dotyczy wsparcia sprzetowego oraz usuwania
awarii,

- dostep do aktualizacji bezpieczenstwa i oprogramowania przez okres min. 5 lat dotyczy
zapewnienia dtugoterminowej ochrony systemu oraz utrzymania jego aktualnosci w zakresie
zagrozen.

W $rodowiskach OT cykl zycia urzadzen jest istotnie dtuzszy niz w srodowiskach IT, a ich wymiana
wigze sie z wysokimi kosztami oraz ryzykiem operacyjnym. W zwigzku z tym Zamawiajgcy wymaga
zapewnienia mozliwosci dtugoterminowego utrzymania bezpieczenstwa urzadzen, niezaleznie od
okresu gwarancji.

Zamawiajgcy dopuszcza rézne modele licencyjne producentéw, pod warunkiem spetnienia
powyzszych wymagan.

14.

Dotyczy OPZ, Wymagania dodatkowe. Dotyczy wymagania w brzmieniu: , brak koniecznosci
dodatkowych licencji do podstawowych funkcji firewall + IPS + OT DPI”. Czy Zamawiajgcy zaakceptuje
rozwigzanie, w ktorym funkcjonalnosci IPS badz OT DPI sg pod postacig czasowej subskrypcji
(oferowanej na okres wymagany przez Zamawiajgcego lub tozsamy z okresem gwaranc;ji) , ktéra jest
dostarczana wraz z urzgdzeniem UTM ? Uprzejmie zwracamy uwage iz funkcjonalnosci
bezpieczenstwa w rodzaju w/w a czesto i rozpoznawanie aplikacji w warstwie 7 (NGFW) sg prawie
zawsze oferowane pod postacig czasowej subskrypcji i nie znajdujg sie w standardzie tj. z
urzadzeniem i pakietem gwarancji na urzadzenie.

Odpowiedz:

Zamawiajgcy dopuszcza rozwigzania, w ktorych funkcjonalnosci IPS oraz OT DPI sg realizowane w
modelu subskrypcyjnym.

Jednoczes$nie Zamawiajgcy wymaga, aby:

- wszystkie wymagane funkcjonalnosci bezpieczenstwa (firewall, IPS, OT DPI) byty dostepne i
aktywne na dostarczonym urzadzeniu na moment wdrozenia,

- nie byto koniecznosci dokupowania dodatkowych licencji w celu uruchomienia tych
funkcjonalnosci,

- ewentualne subskrypcje obejmujace IPS oraz OT DPI byty dostarczone w ramach oferty na
wymagany okres.

Zamawiajgcy podtrzymuje wymaganie, ze funkcjonalnosci te muszg by¢ integralng czescia
oferowanego rozwigzania i nie mogg wymagac stosowania dodatkowych urzgdzen lub zewnetrznych
systemow.

Celem wymagania jest zapewnienie petnej funkcjonalnosci bezpieczeristwa od momentu
uruchomienia systemu oraz unikniecie sytuacji, w ktérej kluczowe mechanizmy ochrony wymagaja

dodatkowych zakupdw lub aktywacji po wdrozeniu.

15.



Dotyczy OPZ, Zakres wdrozenia i konfiguracji. Ile tuneli VPN site-2-site w sieci IT i OT posiada
aktualnie Zamawiajacy, ktdre majg zosta¢ zmigrowane na nowe urzgdzenia w kazdym z segmentow ?

Odpowiedz:

Zamawiajgcy informuje, iz obecnie w obszarze IT funkcjonujg 3 tunele VPN typu site-to-site, ktore
bedg podlegaty migracji na nowe urzadzenia.

W obszarze OT Zamawiajgcy nie posiada obecnie wdrozonego rozwigzania UTM. Jednoczesnie
Zamawiajgcy wskazuje, ze konfiguracja tuneli VPN w obszarze OT nie stanowi przedmiotu niniejszego
zamowienia.

Zamawiajgcy wskazuje, iz konfiguracja urzgdzen w obszarze OT bedzie obejmowata przygotowanie
regut bezpieczenstwa, zgodnie z wymaganiami okreslonymi w OPZ.

Wymagania okreslone w OPZ uwzgledniajg zaréwno aktualne potrzeby, jak i planowany rozwéj
infrastruktury, w tym mozliwos¢ przysztego wykorzystania funkcjonalnosci VPN.

16.

Dotyczy OPZ, Zakres wdrozenia i konfiguracji. Prosimy o wyjasnienie co Zamawiajgcy rozumie pod
pojeciem konfiguracji regut bezpieczenstwa dla srodowiska OT. Czy chodzi o zbudowanie polityk
ograniczajgcych komunikacje urzagdzen OT komunikujgcych sie okreslonymi protokotami
przemystowymi ze wskazanymi hostami w segmencie OT ?

Odpowiedz:

Zamawiajgcy potwierdza, ze przez konfiguracje regut bezpieczenstwa dla sSrodowiska OT rozumie
przygotowanie i wdrozenie podstawowych polityk bezpieczeristwa ograniczajgcych i kontrolujgcych
komunikacje pomiedzy segmentami sieci oraz urzgdzeniami w srodowisku OT.

W szczegdlnosci obejmuje to:

- definiowanie regut komunikacji pomiedzy strefami bezpieczeristwa (np. OT/IT, strefy
produkcyjne),

- ograniczenie komunikacji do niezbednych protokotdw i ustug, w tym protokotéw przemystowych,

- przypisanie regut do okreslonych adresow IP, podsieci lub grup urzadzen,

- zastosowanie zasad ,,minimalnych uprawnien” (ang. least privilege),

- wykorzystanie mechanizméw inspekcji ruchu (w tym DPI dla protokotdw przemystowych) w
zakresie wspieranym przez urzgdzenie oraz mozliwym do bezpiecznego zastosowania w
Srodowisku OT.

Zamawiajgcy wskazuje, iz szczegdtowy zakres regut bedzie miat charakter podstawowy i przyktadowy
(zgodnie z OPZ), a jego celem jest uruchomienie bezpiecznej konfiguracji startowej, ktdra moze by¢
dalej rozwijana przez Zamawiajgcego.



